SOSYAL MUHENDISLiK: IHRACATCILAR iCiN TEHDITLER VE
SIGORTA ILE RiSK TRANSFERI

Teknoloji, dijital gtvenligin saglanmasinda énemli bir rol oynasa da insan faktora kritik bir unsur olmaya
devam etmektedir. Farkl bircok arastirma raporunda, veri ihlallerinin %70 ila %90"inin sosyal muhendislik
saldirilar veya hata iceren insan kaynakli unsurlardan kaynaklandigi belirtiimektedir. Sirketler, calisan egitimi,
cok faktorlt kimlik dogrulama (MFA), e-posta filtreleme araclari ve net gUvenlik politikalari gibi araclar ile
kendilerini korumayi hedeflemeli, 5ngdrulemeyen riskleri ise risk yonetimimin tamamlayicisi olarak sigortaya
transfer etmeyi degerlendirmelidir.

Sosyal Miihendislik Nedir?

Sosyal mihendislik, bireylerin veya kurumlarin hassas bilgilerini ele gecirmek, sistemlerine yetkisiz erisim

saglamak veya maddi zarar vermek amaciyla insan psikolojisini manipule eden bir siber saldiri ydontemidir.
Teknolojik altyapilar ne kadar giicli olursa olsun, sirket calisanlarinin veya ydneticilerinin ikna edilmesiyle
gerceklesen dolandinciliklar, ktresel olarak ve Ulkemizde blyUk mali kayiplara neden olabilmektedir.

Sosyal mihendislik surecleri genellikle e-posta, telefon gorismeleri, sahte web siteleri ve hatta yuz yize
gorasmeler yoluyla gerceklestirilebilmektedir.

Ihracatcilarin Kargi Karsiya Kalabilecegi Sosyal Miihendislik Tehditleri

Uluslararasi ticaret yapan ihracatci firmalar, sosyal mihendislik saldirilarina karsi hassas durumdadir.
Karsilasilan tehditlerden bazilari sunlardir:

* Sahte Banka Hesap Degisikligi Bildirimi:
Tedarik¢i veya is ortagi gibi goriinen dolandiricilar, banka hesap bilgilerini degistirdigini bildirerek para
transferlerinin yanlis hesaplara gitmesini saglayabilir.

» Sahte Tedarikgi veya Miisteri Dolandirncilig:
Dolandiricilar, gercek bir tedarik¢i veya misteri gibi davranarak, para transferlerini kendi hesaplarina
yonlendirebilir.

» Yoneticileri Taklit Eden E-Posta Dolandiricihgi (CEO Fraud):
Saldirganlar, bir firmanin yoneticisi veya yetkilisi gibi davranarak finans ekiplerine sahte talimatlar vererek
odeme yaptirabilir.

* Gumruk veya Lojistik Dolandinciliklari:
Sahte lojistik firmalari veya gimrik yetkilileri, ihracatcilardan cesitli vergi veya gumruk Ucretleri adi altinda
para talep edebilir.

* Kargo Yonlendirme Dolandircilig::
Saldirganlar, sevkiyat islemlerine mudahale ederek mallarin baska bir yere teslim edilmesini saglayabilir.



Elektronik Sug Sigortalari ile Sosyal Muhendislik Riskini Transfer Etmek

Sosyal muhendislik saldirilarinin dnlenmesi icin teknik ve insan odakli 6nlemler almak olduk¢a dnemlidir.
Ancak, her 6énleme ragmen bu tur bilgisayar dolandiriciliklari gerceklesebilmektedir. Bu nedenle, firmalar
sigorta policeleri aracihiyla bu riski belirli 6lctlerde transfer edebilirler.

Elektronik Suc sigortalari bilgisayar dolandiriciliklarina karsi teminat sunabilmektedir. Elektronik sug¢ sigortalar
sigortalanan firmanin bilgisayar sistemlerine yetkisiz giris yapilmasi yolu ile para/fon transferine yol acabilecegi
gibi sosyal mihendislik ile ilgili de genisletmeler sunmaktadir.

Sosyal Miihendislik Dolandirniciigi Ek Teminati: Yanls kisiye veya sahte hesaba yapilan 6deme kayiplarini
konu almaktadir.

Bu teminatin satin alinabilmesi icin kurumlarin uymasi beklenen bir takim minimum risk gavenlik kriterleri
mevcuttur. Bu tUr sigorta poligelerinin kapsami ve limitleri policeye gore degisebilmektedir. Sigorta brokerleri,
ihracatci firmalarin ihtiyaclarina uygun 6zel sigorta ¢ozUmleri sunarak firmalarin bu tdr tehditlere kargi mali
glvencelerini guglendirebilir.
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